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Evolución del cibercrimen

(ojo, no todos los hackers son malos)

Cibercriminales 
motivados por 

incentivos 
económicos, 

phishing, 
malware, bots

Ciberterrorismo, 
cibercomandos, 

mafias, 
hacktivistas, 
profesionales

‘Script kiddies’ 
buscando 

notoriedad sin 
objetivos claros

“Hackers” 
motivados por la 
curiosidad pero 
principalmente 

benévolos

Experimentación 
e investigación en 

nuevas 
tecnologías
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No todo son virus y troyanos

Variedades de malware



Evolución del cibercrimen

4

El business es el business

• El cibercrimen movió en 2018 más de 1,5 Billones de dólares
• El PIB de España es de ~1,3 Billones de dólares

• Ha superado al tráfico de drogas como negocio ilícito más lucrativo



El cibercrimen, entre los principales 
riesgos
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Peor que una pandemia

• Según el mapa de riesgos 
del Foro Económico 
Mundial
• El cibercrimen se encuentra 

entre los riesgos de mayor 
impacto y mayor probabilidad 
de ocurrencia, solamente 
superado por los riesgos 
climáticos

• El Departamento de 
Seguridad Nacional de 
España también recoge el 
riesgo del cibercrimen
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Si está conectado a Internet, puede ser 
hackeado
(y si no está conectado, también)

Usabilidad

Seguridad



7

Los hackers no descansan

Tú duermes, ellos actúan

https://www.youtube.com/watch?v=bWXIJSiagBY

https://www.youtube.com/watch?v=bWXIJSiagBY
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Nadie está a salvo

No importa cuánto dinero tengas



Mal panorama

9

Esto no pinta bien  

Cibercriminales
profesionales

Negocio
lucrativo

Amenaza
constante

Todo es
hackeable

¿Qué pasa con nosotros?
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Conectados a Internet desde la misma 
cuna
Monitores para bebé



11

Juguetes inteligentes

¿Pero seguros?

Reconocimiento de voz para interactuar con la muñeca

Chatbot integrado para mantener conversaciones

Bluetooth para conectar con la App del smartphone

Para comenzar a usarla 
necesita registrar

Nombre del niño

Nombre de los padres

Ciudad en la que vive

Colegio del niño
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Su primer móvil, ¿con qué edad?

It’s complicated…

(*) Fuente: Encuesta sobre Equipamiento y Uso de Tecnologías de Información 
y Comunicación en los Hogares,  Año 2018. Instituto Nacional de Estadística
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Niñas murcianas en Instagram

#guapa #chicas #murcia
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Niñas murcianas en Instagram

Caso real
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Youtube funciona MUY bien

Incluso para los pedófilos
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Peligros en las redes sociales

Y más que hay…

Grooming

Ciberacoso sexual a menores, deliberadamente emprendido, a
través de Internet, con el objetivo de ganarse la amistad de un
menor de edad, creando una conexión emocional con el mismo,
con el fin de poder abusar sexualmente de él

Envío de mensajes sexuales, eróticos o pornográficos, por medio de
teléfonos móviles

Sexting

Personas que a través de mensajes, intentan molestar o provocar
polémica en los debates de redes sociales, blogs, foros o cualquier
espacio virtual que permita comentar u opinar; la intención del
hater es herir o hacer sentir mal a otro usuario en Internet

Trolls y haters
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Peligros en las redes sociales

Y más que hay…

https://www.youtube.com/watch?v=11Q-z4AjEtk

https://www.youtube.com/watch?v=11Q-z4AjEtk
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Peligros en las redes sociales

Y más que hay…

https://www.youtube.com/watch?v=0qCWQTSo4i0

https://www.youtube.com/watch?v=0qCWQTSo4i0
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Peligros en las redes sociales

Y más que hay…

https://www.youtube.com/watch?v=WHoXAw5_gcw

https://www.youtube.com/watch?v=WHoXAw5_gcw
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Peligros en las redes sociales

Y más que hay…



¿¡¿¡¿Qué hago para protegerme de todo esto?!?!?



No todo está perdido
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Consejos y recomendaciones, en lo técnico

Cambiar las 
contraseñas por 

defecto y usar 
contraseñas seguras

Actualizar aplicaciones 
y sistemas

Usar antivirus y 
programas similares 

(¡también en el móvil!)

Exigir seguridad en los 
dispositivos y servicios 

que compramos



No todo está perdido
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Consejos y recomendaciones, en lo personal

Comunicación fluida, 
sincera y con confianza 
con nuestros padres y 

profesores

Si es necesario, acudir a 
las autoridades

Ser responsables y 
aplicar el sentido 

común

Ser respetuosos y 
empáticos con el 

prójimo
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Internet Segura For Kids

https://www.is4k.es
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Y cosas buenas

Y más que hay…
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Y cosas buenas

Y más que hay…
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