El lado oscuro de Internet
Por un uso responsable y sequro

Laboratorio de Ciberseguridad
y Ciencia de Datos
&5 https://cyberdatalab.um.es
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Evolucion del cibercrimen UNIVERSIDAD DE
MURCIA

(0jo, no todos los hackers son malos)

Ciberterrorismo,
cibercomandos,

Cibercriminales
motivados por
incentivos
economicos,

“Hackers”
motivados por la

Experimentacion
e investigacion en
nuevas

O © O O=EOEmDuuD)




No todo son virus y troyanos UNIVERSIDAD DE

MURCIA
Variedades de malware
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Evolucion del cibercrimen UNIVERSIDAD DE
MURCIA

El business es el business

e Elcibercrimenmovié en 2018 mas de 1,5 Billones de ddlares
 EIPIBdeEspanaesde ~1,3Billones de dolares

* Hasuperado al trafico de drogas como negocio ilicito mas lucrativo

i INTERIOR SITUA EL CIBERCRIMEN COMO SU MAYOR
Cybercrime Annual Revenues i

OSCAR LOPEZ FONSECA

El Ministerio el Interior ha plasmado en el dltimo afio la preocupacién del Gobierno
por la ciberseguridad en varios documentos estratégicos. La Estrategia Nacional
contra el Crimen Organizado —que fij6 el pasado febrero los ejes de actuacién para
hacer frente hasta 2023 a las nuevas formas de delincuencia— sefala el
cibercrimen y el riesgo de atagques informaticos a gran escala como la mayor
preccupacién de los expertos policiales. El texto calificaba de “alto” el riesgo de
que Espana sufra ataques informaticos a gran escala contra instituciones publicas
y empresas.

En abril, Interior puso en marcha un plan inédito de ciberseguridad para las
elecciones del 28-A en el que se contemplaba, por primera vez, el riesgo de “una
posible camparia de desinformacién para alterar la voluntad del votante™. El
documento alertaba también del riesgo de un “ataque informatico contra el
sistema tecnoldgico” de recuento de votos y las webs de los partidos. La misma
preocupacion se recogia en los planes de seguridad activados para las elecciones
municipales, autonémicas y europeas del 26 de mayo, y para los comicios del
pasado 10 de noviembre.

3860,000,000’ 000 Otra estrategia nacional, la de la lucha contra el terrorismo, en vigor desde marzo,
también hace especial hincapié en el ciberespacio y en su posible
instrumentalizacion por parte de grupos terroristas. Los expertos policiales alertan
de su posible uso tanto “como medio para la captacién, el adoctrinamiento, el
reclutamiento y la difusién de su propaganda” yihadistas como de via para
perpetrar ataques contra infraestructuras criticas. Este documento, que estaré en
vigor hasta 2023, establece como prioridad “incrementar la proteccion de las redes
telematicas con el fin de dificultar la utilizacién de Internet y los sistemas de
comunicacion a través de la red como instrumento u objetivo del terrorismo y del

u lllegal online markets = Tradesecret, IP theft = Data Trading ~ Crime-ware/CaaS = Ransomware extremismo violento”.




El cibercrimen, entre los principales
riesgos

Peor que una pandemia

Segln el mapa de riesgos
del Foro Econdmico
Mundial

« Elcibercrimen se encuentra
entre los riesgos de mayor
impacto y mayor probabilidad
de ocurrencia, solamente
superado por los riesgos
climaticos

El Departamento de

Seguridad Nacional de

Espana también recoge el
riesgo del cibercrimen

Impact

UNIVERSIDAD DE
MURCIA
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Si esta conectado a Internet, puede ser

UNIVERSIDAD DE
hackeado MURCIA
(v si no esta conectado, también)

Everything in your
house can be hacked

EVERYTHING CAN BE HACKED...
AND EVERYONE

~

Dos ‘hackers’ lencuel 5
microfono ocultoen : Seguridad
de"cocma de Lidl | Usabilidad




Los hackers no descansan UNIVERSIDAD DE
MURCIA

Tu duermes, ellos actlian
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https://www.youtube.com/watch?v=bWXIJSia


https://www.youtube.com/watch?v=bWXIJSiagBY

Nadie esta a salvo UNIVERSIDAD DE

MURCIA
No importa cuanto dinero tengas

Asi hackearon el movil de Jeff Bezos, el hombre mas rico
del mundo

El ataque para infiltrarse en el teléfono del fundador de Amazon es una prueba mas de la dificultad de
evitar el espionaje digital
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Mal pPpanorama UNIVERSIDAD DE
MURCIA

Esto no pintabien ®
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Cibercriminales
profesionales

Negocio
lucrativo
:Qué pasa con nosotros?

Amenaza
constante

Todoes
hackeable




Conectados a Internet desde la misma
UNIVERSIDAD DE

cuna MURCIA
Monitores para bebé

HACKING loT: A Case Study
on Baby Monitor Exposures
and Vl B B o - The Washington Post

Contents

—— and broadcast lhreUn haCker acosa a una

a de 8 anos a través de
a camara de seguridad de
su habitacion: "Soy Papa
oel"

@ No Easy Fi:
@ Why Baby !
@ What is the
@ CommonV
@ Vulnerabili
@ Disclosure:
m Working to
@ About Rapi "

Jna voz masculina se mete en la habitacion de una nina de
ississippi mientras suena la banda sonora de una pelicula de
terror

EVERYTHING CAN BE HACKED...
AND EVERYONE

RAPIDF)

Pantallazo del video de la familia LeMay facilitado a The Washington Post.
EL MUNDO
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Juguetes inteligentes UNIVERSIDAD DE
MURCIA

;Pero seguros?

Reconocimiento de voz para interactuar con la mufieca

Chatbot integrado para mantener conversaciones

Bluetooth para conectar con la App del smartphone

Para comenzar a usarla
necesita registrar

@ Nombre del nifio Ciudad en la que vive

Nombre de los padres Colegio del nifio




Su primer movil, écon qué edad? UNIVERSIDAD DE

MURCIA
It's complicated...

Nueva brecha de seguridad en smartwatch
para ninos
Menores usuarios de TIC. Anro 2018 28 noviembre, 2019 Por Raquel Gélvez — Deja un comentario

Porce ntajes Regi¢ sibien en 2017 ya nos encontrébamos con la noticia de que smartwatches como Gator 2, Tinitell, Viksfiord

y Xplora suponfan un riesgo

Uso de ordenador Uso de internet  Disposicion de movil Absbo) | Ababol para més informacién), hoy

Los también a principios de este 2019 se publicaba otra noticia que alertaba a los usuarios de que el uso de
TOTAL 91,3 92,8 69,8 Py
: ’ : ¢Dea Cristi pas

aadu deinl inte

berseguridad de los nifios que hacian uso de ellos (ver este enlace
s encontramos con una noticia muy similar, dos afios mas tarde. Ademas

smartwatch para nifios podia suponer un riesgo para la privacidad de estos tiltimos.

Por sexo conlle
Hombres 90,4 92,5 68,2
Muijeres 922 93,2 716 1

Por edad

10 afios 85,7 85,6 26,2
11 afos 88,5 86,3 411
12 afos 92,5 92,4 75,1 J
13 afos 92,5 96,2 86,2 .
. S ¢
14 anos 93,0 97’0 91 Y2 Tres miembros de un a familia utilizan dispositivos conectados a internet. / FOTOLIA
~ Los menores de la Region pasan mas horas de media al afio
15 afos 95,0 98,7 94,8 Cauukerald  navegando por la Red, 1.024, que en clase, segin el informe de
X X B ., e una plataforma de seguridad digital
(*) Fuente: Encuesta sobre Equipamientoy Uso de Tecnologias de Informacion La terape
y Comunicacion en los Hogares, Afio 2018. Instituto Nacional de Estadistica Klpasode delaUMl o w0 =

delentor1 135 @XPET  yanee 22 octubre 2019, 1802
elepento
la Fundac Hace unos meses, el Instituto Nacional de Estadistica (INE) alertaba de

=
+r.® X /h\ 1. J. MORE? . . ) . ot
| @ ® que, en la tltima década, la natalidad en Espana ha disminuido un 30%. En
o

Lunes 13 mogs
ese mismo periodo, el niimero de dispositivos en casa se ha multiplicado,

/ U8
da xose " " . 5
@ @ ©) & 2] Q Goa. Dras siendo el 'smartphone' el mas popular. Tal es asi que la media de teléfonos

o Ll teléfona o 2 s
\@ <> Ifa paia g1 moéviles que tenemos en casa es ya de tres, una cifra que en Region de
||+ P TS T Murcia se sitda en 2,94 de media, pero que en 1 de cada 10 hogares
e — o i N ,
- - > nusclueln g esparioles aumenta hasta 5 o mas.
4 S J 12 calle Mikiiwas wisia 5 Paiiaia UE 3U JHHGILPA RV SitE EHPULLELT U YuE
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sl mundo e : 2 y
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Ninas murcianas en Instagram UNIVERSIDAD DE
MURCIA

#euapa #chicas #murcia
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Ninas murcianas en Instagram UNIVERSIDAD DE

MURCIA
Casoreal
Seguidores X
m cachondo6606
[ scou | ‘
paja22i282
Teengo 13 anoos [ seguir paja
@ Busco novio de 13-16% cachondo6606 En
Soy muy guapa pero no tengo suerte en el amor &) B
RHabladme por direct
Soy MURCIANA(Los Alcazares) @ o [ sequir I Ch"l*t-h°t-237
nola
Solo gente de murcia porfi
en
[ scou | o
chico_calienteyduro
[ seou |
chico_calienteyduro m
[ seou |
thu_chico_hot_ [ Sequir | thu_chico_hot_
041 OO OO OO OO 1011° 00000000
L .
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Youtube funciona MUY bien

Incluso para los peddfilos

TECNOLOGIA

: ) Como YouTube permitio a
Escdndalo en YouTube: los pedofilos aprovecharse

recomienda videos de de su algoritmo para ver
ninos semidesnudos videos de menores
después de ver contenido
sexual

INTERNET

D Youlube

Una investigacion de Harvard revela como la plataforma muestra
contenidos cada vez mds extremos buscando retener a los
usuarios. Hace meses, otra investigacion descubrio que los
pedofilos aprovechaban estos videos para contactar unos con
otros

El algoritmo de YouTube muestra contenido cada vez mas extremo para
enganchar a los usuarios LUIS PAREJO

UNIVERSIDAD DE
MURCIA

Google, multado con 170 millones de
dolares por recopilar datos de menores en
YouTube sin permiso paterno

(® Alphabet, la matriz de Google, habria recopilado datos de nifios a través de YouTube
sin el consentimiento de sus padres

(® Segun la FTC (Comision Federal de Comercio), YouTube incumplié la ley al recopilar
informacion de los usuarios que consultaban canales infantiles sin notificarlo

eldiario.es Tecnologia

04/09/2019 - f 9

EE.UU. y Google acuerdan una multa millonaria por no proteger la privacidad de menores en YouTube

15



Peligros en las redes sociales UNIVERSIDAD DE
MURCIA

Y mas que hay...

Ciberacoso sexual a menores, deliberadamente emprendido, a
traves de Internet, con el objetivo de ganarse la amistad de un
menor de edad, creando una conexion emocional con el mismo,
kcon el fin de poder abusar sexualmente de él )

Envio de mensajes sexuales, eroticos o pornograficos, por medio de
teléfonos moviles

Trollsy haters

Personas que a traves de mensajes, intentan molestar o provocar
polemica en los debates de redes sociales, blogs, foros o cualquier
espacio virtual que permita comentar u opinar; la intencion del
khater es herir o hacer sentir mal a otro usuario en Internet )

16



Peligros en las redes sociales
MURCIA
Y mas que hay...

https://www.youtube.com/watch?v=11Q-z4A|Etk 17



https://www.youtube.com/watch?v=11Q-z4AjEtk

Peligros en las redes sociales

Y mas que hay...

https://www.youtube.com/watch?v=0gCW

UNIVERSIDAD DE
MURCIA



https://www.youtube.com/watch?v=0qCWQTSo4i0

Peligros en las redes sociales

Y mas que hay...

Este cuento esconde
uno de los mayores peligros
de las redes sociales.

https://www.youtube.com/watch?v=WHoXAw5 gcw

UNIVERSIDAD DE
MURCIA



https://www.youtube.com/watch?v=WHoXAw5_gcw

Peligros en las redes sociales UNIVERSIDAD DE

MURCIA
Y mas que hay...

¢Es el ‘sexting’ un riesgo para los adolescentes?

Un metaandlisis de 23 estudios con 42.000 menores de edad asocia esta practica con mayor actividad

sexual y algunos trastornos mentales . .
00 Sextorsion: “0 dejas 50.000 euros en una papelera o
\ Y A4

difundo tus Videos Sexuales” SUCESO - Asesinato al norte de Nueva York
SARAMORENO Los atacantes consiguen imagenes intimas en ¢ srsaciones privadas v geners iedo para chants ° .
a(]);sd\l,}i:[t.::z;;s consiguen m lé,LsnEL(';lljanlII;l:SDLﬂ conversaciones privadas y generan miedo para ¢ dnld_ Blanca la msta’ga’mer y Su

[\ £ 1 ! 1

\EE Cae unared compuesta  Pagalantas’ asesino

por men()I:eS. que qlfundla’ Brandom logré enganarla para quedar con ella y a partir de allf fue
orno graﬁa mfantll COomo retransmitiendo en tres redes sociales su degiiello brutal. "Lo

. siento mamones, tendréis que encontrar a otra persona a la que
SthkerS de Whats App orbitar", escribi6 en Discord. Se dirigfa a los llamados 'beta
orbiter', como él. Son jévenes inhédbiles sociales que hasta pagan
por ver fotos de sus instagramer favoritas

Lo &

ISABEL RUBIO

a Policia lidera la operacion internacional 'Chemosh’' contra
ramas que almacenaban y distribufan pornograffa infantil

Uno de cada siete menores de 18 afios (15%) ha enviado alg(

Un

Con 17 afos, Alvaro (nombre ficticic
orientacion sexual: “Queria probar ¢
realmente me gustaba”. En ese prot¢
el que, sin necesidad de registrarse,
Casi siempre se conectaba a la misis
al que "no le gustaba ensefar”, perd
con voz qué hacer”. Lo que en un pri
convirtio en una pesadilla. El chico ¢ e
a chantajear: le pedia que le dejara § ~ sy |

difundiria todo el material Un miembro del Grupo de Delitos Telematicos de la Policia Nacional. Brandon (21 afios) degollé a Bianca (17) y después se acuchillé a si mismo. EM
Javier Cebollada EFE

20



Un respiro, por favor!
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cicicQué hago para protegerme de todo esto?!?!?



No todo esta perdido UNIVERSIDAD DE
MURCIA

Consejos y recomendaciones, en o técnico

iy Cambiar las
contrasefas por Actualizar aplicaciones
defectoy usar sistemas
* Kk Kk 0y y
contrasefas seguras

Usar antivirusy Exigir seguridad en los
programas similares dispositivos y servicios

(jtambién en el movil!) gue compramos




No todo esta perdido

Consejos y recomendaciones, en lo personal

Comunicacion fluida,
sinceray con confianza
con nuestros padresy
profesores

Ser responsablesy
aplicar el sentido
comun

UNIVERSIDAD DE
MURCIA

Si es necesario, acudir a
las autoridades

Ser respetuososy

empaticos con el
préjimo



Internet Segura For Kids
$ineibe_

INSTITUTO NACIONAL DE

https://www.is4k.es

CIBERSEGURIDAD

900116 117

Si dudas online,
IS4K te ayuda

www.is4k.es/ayuda

UNIVERSIDAD DE
MURCIA




Y cosas buenas UNIVERSIDAD DE
MURCIA

Y mas que hay.

Esta ingeniera de solo 9 anos ha dejado con la boca abierta a
una startup de robotica en Estados Unidos

“Lo primero que quiero decir es que las nifias podemos ser lo que queramos ser. No tenemos que ser solo princesas,

TECNOLOGIA

Samaira, la nifna de once anos por la que
suspiran Google y Microsoft

concurso de robotica. Por Pedro Garcia Campos | 18-08-2019

@ oo v La adolescente capaz de conectar su

cerebro a un ordenador
AssRar (47025619 El verano es la temporada alta de fichajes futbolisticos. A falta de otras noticias relevantes (que
seguro las hay, pero con el calor parece que se derriten) los medios dedican minutos y espacio
a los vaivenes del mercado de jugadores. Nombres importantes y cifras millonarias entretienen
a los aficionados al fatbol hasta que empiece la competicion. Pero lo de los fichajes no es
materia exclusiva de los deportes. En el mundo de la empresa en general -y en el de las

también podemos ser ingenieras”. Asi arrancaba Valeria Corrales su intervencion en la recogida de un premio en un

TAREAS DE VALERIA

Ohedacer o la promaroo—
e grandes tecnoldgicas en particular- la blisqueda de talento joven es una constante. Detectar a

los pequefios con aptitudes especiales y ofrecerles que se incorporen a sus compafiias es una
' inversion de futuro que puede marcar la diferencia con los competidores en unos afos. Y en
esta carrera, Samaira Metha, una pequefia programadora de once afios, es una de las estrellas
mas codiciadas. No en vano, ya siguen sus pasos de cerca dos gigantes como Google y
Microsoft.

Los logros de Samaira para estar en todas las listas de futuras figuras relevantes en la tecnologia
son impresionantes por su corta edad. Es la fundadora y directora ejecutiva de CoderBunnyz,
una compafiia que se dedica a ensefar a programar a través del juego, ha impartido méas de 50
talleres a unas 2000 nifas y ninos, sus juegos se utilizan en mas de cien escuelas de Estados
Unidos y fue la ganadora del premio Youth Entrepreneur. Su historia llamé la atencién incluso
de Michelle Obama, quien en 2016 le envi6 una carta para felicitarla y animarla a que
continuara progresando.

Ananya Chadha

Desarrolladora de Interfaces cerebro-ordenador

26



Y cosas buenas

UNIVERSIDAD DE
MURCIA

Y mas que hay...

Una madre pilla a su hijo de 9 afios

haciendo los deberes de matematicas con
Alexa

» La mujer britdnica grabo la escena y la subid a las redes sociales, donde los usuarios
se han reido del ingenio del pequefio

sucediendo (Facebook/Leanne Gormanley)

27



El lado oscuro de Internet:
Por un uso responsable y seguro

Muchas Gracias
¢Prequntas?

Laboratorio de Ciberseguridad
y Ciencia de Datos

&5 https://cyberdatalab.um.es

Felix GoOmez Marmol
Investigador Ramoén y Cajal :
Facultad de Informatica Cyber
X felixgm@um.es Datalab
%&  https://webs.um.es/felixgm
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